
SPI Japan 2007 @ 富山国際会議場

信頼性向上へ向けた
メトリクスと統計処理の活用

愛媛大学大学院

理工学研究科 電子情報工学専攻

阿萬 裕久 （あまん・ひろひさ）

aman@cs.ehime-u.ac.jp



SPI Japan 2007 @ 富山国際会議場

ソフトウェアの信頼性

特定の動作条件下で，特定の時間に，
ソフトウェアが故障なく動作する確率のこと
故障 ＝ 振舞いが顧客の期待に反すること

ハードウェアの信頼性でも同様のことがいえる

ソフトの信頼性 ＋ ハードの信頼性

システム全体の信頼性

[1]
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ハードウェア設計のソフトウェア化

近年，ハードウェアの設計もソフトウェアで
行われるのが主流のようである

ハードウェア記述言語（HDL）が使われる

ただし，意味論は大きく異なっているので，すぐに
まとめて議論できるレベルではないが・・・

いずれにせよ，システムの信頼性において，
ソフトウェアが果たすべき役割は極めて大
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ソフトウェア信頼性の注目点

故障の源である欠陥（フォールト：fault）が
どのように生じたか

どこに生じたか

欠陥（フォールト）の作り込みが，

物理現象（自然現象）的ではなく，

人為的に，しかし意図されずに行われる

ところに検出・解析の難しさ
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欠陥の分布

[2]欠陥の約80%は，約20%のモジュールに存在

一部に
集中

一様に分散
ではなく
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Pareto 原理 （Pareto principle）

期待する効果の80%は（しばしば）活動の20%
から導き出される

Vilfredo Pareto (1848-1923)

イタリアの経済学者

「収入の80％が人口の20％から得られる」
Pareto の法則（Pareto’s law）とも呼ばれる
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【参考】 パレート図 （Pareto chart）

横軸に要因，縦軸に件数（割合，寄与率）
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ソフトウェア工学でのパレート原理（一部）

DOS/VS OS における約 500 個の 20% の
モジュールでエラーの約 80% を検出

再作業の 80% は 20% の欠陥による

ある通信切り替えシステムにおけるエラーの
60% は 20% のモジュールに含まれていた

ある通信システムにおける欠陥の 63～70%
は 20% のモジュールに含まれていた

[3](1975)

[4](2000)

[5](2000)

[6](2007)
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より効果的な品質・信頼性の確保

品質・信頼性の「怪しそうな」部分から先に
チェックしていくべきと考える

危険度大

危険度中

危険度小
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基本的な考え方は血液検査

人間の健康管理 比重

赤血球数

血色素量

網赤血球数

血小板数

赤血球沈降速度

白血球数

・・・・・・

サンプル血液
の分析

異常値を示すと
疾病の可能性
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ソフトウェアでも血液検査

疾病 ≒ 欠陥 コード行数

コメント文の密度

凝集性

モジュール性

構造的複雑さ

提供機能数

再利用率

・・・・・・

ソフトウェア
の分析

メトリクスでの
測定値を基に検討
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メトリクス ＝ 良さ評価？

メトリクスがソフトウェアの良さを評価している
とは限らない

解釈・対処するのは，あくまでも人間

血液検査

医者による診断，精密検査，治療へ

メトリクスによる測定

技術者によるレビュー，テスト，保守へ

現状の
メトリクスの
確信度は，
血液検査ほ
ど高くない

※メトリクスで異常なし → 良質なソフトウェア？

そうでもない．．．
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メトリクスによる測定

あくまでもメトリクスの役目は，

ソフトウェアの状態を数値・記号で表すこと

メトリクスに求められること

役に立つ！

測定しやすい

わかりやすい（何を表現しているのか）

冗長でない

やっぱりシンプルなの
が一番かもしれない



SPI Japan 2007 @ 富山国際会議場

冗長でない

n 個のメトリクスで測るなら
n 次元の情報空間を形成すべき

ソフトウェア

メトリクスＡ

メトリクスＢ

メトリクスＣ

測 定

C

B

A

Ａ，Ｂ，Ｃ はそれぞれ独立した視点で測定できているか？
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冗長でない： メトリクスは独立か？

もしも，メトリクス A, B, C の間に
1.2A - 3B = 0.5C + 10
といった関係があったら？ 実質は 2次元

C いかなるソフトウェアの測
定値も，このような平面上
に乗ることに

ソフトウェアの状態表現が
少数のメトリクスに影響されてしまう

B 一部の声の大きな人たちの意見
に皆が流されてしまうようなものA
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冗長性のチェック

定性的（解析的）チェック

メトリクス値の定義式を確認

定量的チェック

収集データに対する主成分分析

使用しているメトリクス集合は実質何次元か？

簡単なのはメトリクスどうしの相関をチェック

第１主成分

第２主成分

[7]
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メトリクスの利用例（１） １次元

まずは１個のメトリクスで検討してみる

シンプルさを考慮し，サイズメトリクスの一種で
ある「文の数」で実験

※コード行数（ＬＯＣ）の方が馴染みやすいが，
コーディングスタイルの影響が出てしまう
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メトリクスの利用例（１） １次元

実験対象

オープンソースソフトウェア（記述言語 Java）
Relaxer, JBoss, ｊEdit におけるクラス 3,514 個

目的

バージョンアップ時の変更量が特に多いクラスを予測
※ここでは上位5%点，154行以上の変更を採用

大きなコードは，それだけ変更量も多いのではないか？
そのとき，コードの規模はどれくらいが望ましいのか？
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メトリクスの利用例（１） １次元
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変更量大と予測判別
するための閾値

誤差が最小となるように
閾値を求めていく
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メトリクスの利用例（１） １次元

結果

文の数 ＞ 113 だと変更量は特に多い傾向

行数に換算すると，概ね 250～400行が閾値

的中率は約77%

同じ閾値を別のソフトウェアに対して適用（408個
のクラスで検証実験）： 結果，的中率は約73%

[8]
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メトリクスの利用例（１） １次元

シンプルな方法ではあるが，見つけたいもの
の約7割は予見できている
事前に検出したいクラスやモジュールを設定し，そ
れらを混ぜて数百個単位のサンプルを用意

予測判別誤差が最小となる閾値を計算

開発時の品質基準に使えるのでは？
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メトリクスの利用例（２） 多次元

メトリクスを複数個用いることで，ソフトウェア
が多次元空間へマッピングされる

その中で目的のソフトウェアを判別

メトリクスＡ

メトリクスＢ
（例）
変更量大

（例）
変更量小

判別直線
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メトリクスの利用例（２） 多次元

パターン認識のような話になる

最も単純なのは，垂直二等分線の概念

メトリクスＡ
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メトリクスの利用例（２） 多次元

しかし単純な距離（ユークリッド距離）だと問題
もある

メトリクスＡ

メトリクスＢ
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見かけは×の
グループだが，
距離は○に近い

データのばらつき
によって，距離の
価値が変わる
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メトリクスの利用例（２） 多次元

マハラノビス（Mahalanobis）距離
ユークリッド距離だと （ベクトルの内積）

マハラノビス距離だと （分散・共分散
行列の逆行列が入る）
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※直感的には
「ばらつき」の大きさ
で割ったようなイメージ
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メトリクスの利用例（２） 多次元

マハラノビス距離を使って判別実験を実行

メトリクス 説明

文の数 クラスにおけるメソッドの宣言文と実行文の数

NCM クラスにおけるクラス変数の数

NMA クラスにおける新たに追加されたメソッド数

NMO クラスにおけるオーバーライドされているメソッド数

PIM クラスにおけるパブリックなインスタンスメソッド数

残念ながら結果は「文の数」単体とあまり変わらず．．．
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メトリクスの利用例（２） 多次元

２種類の標本における重心点が近いといった
問題が影響（標本空間での問題）

データ × の重心
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メトリクスの利用例（３） 多次元その２

マハラノビス-タグチ法

あらかじめ一方のグループの

みの集合を作り
その重心点を原点として

マハラノビス距離で正規化された

距離空間を形成する

この空間において分析対象標
本の位置を求め，判別を行う

×

×
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メトリクスの利用例（３） 多次元その２

メトリクス毎のばらつきは均一化される

良質サンプルからの距離が異常度になる

許容ラインサンプル

１

２

３

４

５



SPI Japan 2007 @ 富山国際会議場

メトリクスの利用例（３） 多次元その２

実験
オープンソースソフトウェア Eclipse, Azureus, 
jEdit 5,760個のクラスに対し，バージョンアップ時
の変更量が特に大きくなると予想されるものを判別

結果： 有意水準１％で以下の仮説がいえた

（変更量小と予想されたものの変更量）×２

＜ （変更量大と予想されたもの変更量）

[9]
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まとめ

欠陥は一部に集中する傾向にある
早めに「あやしい」部分を見つけましょう

メトリクスはソフトウェアの状態を写し出す
シンプルなものを組み合わせていくと良い

冗長にならないように

メトリクスに振り回されず，測定値を有効利用
データの蓄積と整理が重要

その上で閾値を決めていくと基準になる

データの分布にも注意が必要
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